Revision de sus correos

Para evitar que por medio de mensajes de correo electrénico se descarguen virus 'y
se coloque enriesgo la informacidén de sus equipos y de los equipos de
CRISTACRYL, favor asegurarse de:

No abrir mensajes sospechosos

En dado caso que reciba un Email o enlace SPAM, por favor revisar y tener en
cuenta que es importante aprender a detectar con el sentido comun los siguientes
motivos:

e Phishing: Correos y paginas que se hacen pasar por otras para robar
usuariosy claves.

e Malware: Robo de datos financieros, bots, infecta su equipo, red y/o
colaboradores.

e Scam: Estafas, premios, loterias, solicitudes de ayuda.

e Hoax: Cadenas de correo, de solidaridad, suerte, trucos millonarios,
desinformacion publica.

e Spam: Correo no deseado, no esperado, enviado de forma masiva, pueden
incluiramenazas.

Es importante SIEMPRE sospechar de cualquier remitente desconocido, por muy
amenazante, delicado o real que parezca los mensajes recibidos, en un ambiente
controlado.

Evita reenviar cadenas

Este proceso NO se recomienda realizar, esto aumenta considerablemente la
exposicion de tu correo y contactos, aumentando la facilidad para ataques de
tercero o recepcion de SPAM.

Seguridad de conexiéon (habitos de navegacion):

A continuacion, indicamos algunos consejos de seguridad a la hora de utilizar los
navegadoresy realizar conexiones a internet.
En primera instancia recomendamos lo siguiente:

o Evite aplicaciones o enlaces de terceros en tus redes sociales.
e Intente instalar en los navegadores un bloqueador de anuncios.
e No deje sus sesiones abiertas en los navegadores.

e Encasode recibir tarjetas de regalo, encuestas, premios y sorpresas via
MAIL o ANUNCIO, recomendamos evitar abrir estos mensajes.



e Realiza copias de seguridad de su informacion.

o Evite compartir archivos por medios no oficiales

e No compartas tu informacion
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Usuarios del Sistema ...FAVOR TENER PRESENTE:

NUNCA ABRA MENSAJES DE CORREO ELECTRONICO CON INFORMACION
SOSPECHOSA O QUE NO ESTE ESPERANDO RECIBIR. DUDE. PREGUNTE!

Tenga precaucidon con mensajes fraudulentos que estan circulando de la
superintendencia de sociedades, DIAN, secretaria de transito, bancosy otras
entidades o empresas reconocidas, haciendo alusidn a sanciones, multas, RUT
cancelados, foto multas, transferencias bancarias, boletos en procesos de
cobranza, 6rdenes de compra realizadas etc.

Se trata solamente de virus informaticos troyanos y spam.

EVITE ABRIR ESTE TIPO DE MENSAJES DE CORREO Y BORRELOS
INMEDIATAMENTE DE SU BANDEJA DE ENTRADA'Y PAPELERA DE RECICLAIJE.

Estas entidades nunca reportan este tipo de informacion via Email

Adicional validar el tipo de archivo que reciben, NUNCA abra archivos
extension.EXE

iGracias por su ATENCION Y CUIDADO!



